
FORMATO  MAPA DE RIESGOS POR PROCESO

VERSIÓN: 2

FECHA: ENERO 19 DE 2021

DOCUMENTO CONTROLADO

FECHA REGISTRO

P
ro

b
a
b
il

id
a
d
 

in
h
e
re

n
te

%

Im
p
a
c
to

 

In
h
e
re

n
te

%

P
ro

b
a
b
il

id
a
d

Im
p
a
c
to

T
ip

o

Im
p
le

m
e
n
ta

c
ió

n

C
a
li

fi
c
a
c
ió

n

D
o
c
u
m

e
n
ta

c
ió

n

F
re

c
u
e
n
c
ia

E
v
id

e
n
c
ia

Externo

Pérdida, daño 

o sustracción 

de información

Daño, Hackeo 

de la 

informacion en 

servidores

Pérdida de 

disponibilidad, 

integridad y 

confidencialida

d de la 

información

Tecnológico 8640 Muy alta 100% Moderado 60% Alto

Seguimiento, 

monitoreo  y 

ajuste periodico 

al Programa de 

Backups de las 

bases de datos y 

aplicaciones, y 

en general de la 

informacion de 

entidad

x
Prevent

ivo
Manual 40%

Sin 

docum

entar

Continu

a

Con 

registro
Media 60% Moderado 60% Moderado Reducir

Administración 

y aplicación  de 

seguridad 

informatica, 

Backups 

permanentes, 

Backups 

periodicos 

sobre las 

bases de datos 

y aplicaciones 

G.T. en el 

centro de datos 

del AMCO

Profesional 

Gestión 

Tecnológica

Permanente

Copias de 

seguridad 

realizadas / 

copias de 

seguridad 

establecidas 

Interno

Deficiencia en 

la prestación 

de los servicios 

tecnológicos 

por parte del 

AMCO

Inexistencia de 

plataforma 

tecnológica

Desactualizaci

ón de 

tecnología 

computacional

Falta de 

personal para 

soporte técnico

Retraso en el 

desarrollo de 

las actividades 

de la entidad

Falencias en la 

atención al 

público

Retraso en la 

atención de 

incidencias 

tecnológicas

Operativo 8640 Muy alta 100% Moderado 60% Alto

Seguimiento 

permanente a 

través del 

sistema  

designado por la 

oficina de 

gestión 

tecnológica de 

las incidencias 

presentadas al 

hardware y/o 

software

x
Prevent

ivo

Automá

tico
50%

Sin 

docum

entar

Continu

a

Con 

registro
Media 50% Moderado 60% Moderado Reducir

Implementar el 

sistema de 

reporte de 

incidencias

Capacitar a 

funcionarios y 

contratistas en 

el uso del 

sistema de 

reporte de 

incidencias

Generar 

reportes 

periodicos de 

incidencias

Profesional 

Gestión 

Tecnológica

Permanente

N° de 

incidencias 

solucionadas / 

N° de 

incidencias 

reportadas

ANDRES JULIAN GRAJALES MARIN

Contratista Gestión Tecnológica

Fecha de elaboración: 03 de febrero de 2021
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FORMATO  MAPA DE RIESGOS POR PROCESO

DESCRIPCION

SEGUIMIENTO LIDER PROCESOVALORACION DEL RIESGO ADMINISTRACION DEL RIESGO

Zona de 

riesgo 

inherente

Control 

Establecido

Afectación Atributos

Probabilidad 

residual final
%

Impacto 

residual 

final

Impacto

Frecuencia

NOMBRE DEL PROCESO: GESTIÓN ADMINISTRATIVA - GESTIÓN TECNOLÓGICA

OBJETIVO DEL 

PROCESO:
Garantizar la eficacia del manejo de los recursos tecnologicos

LIDER  DELPROCESO: ANDRES JULIAN GRAJALES MARIN
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